COLOMBIA " . .
(‘ Ak i ./~ Industria y Comercio
V'DA | |,y SUPERINTENDENCIA

Bogota, D.C. mayo de 2024

Asunto: Radicacion: 23-133938
Tramite: 113
Evento: 0
Actuacion: 440
Folios: 9

Reciba un cordial saludo

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio de la cual
se regula el Derecho Fundamental de Peticiébn y se sustituye un titulo del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo”, fundamento juridico sobre
el cual se sustenta la consulta objeto de la solicitud, procede la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO a emitir un pronunciamiento, en los términos que a continuacion
se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste la facultad de
dirimir situaciones de caracter particular, debido a que una lectura en tal sentido, implicaria la
flagrante vulneracién del debido proceso como garantia constitucional.

Al respecto, la CORTE CONSTITUCIONAL ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un derecho de peticion de
consulta no constituyen interpretaciones autorizadas de la ley o de un acto
administrativo. No pueden reemplazar un acto administrativo. Dada la naturaleza
misma de los conceptos, ellos se equiparan a opiniones, a consejos, a pautas de
accion, a puntos de vista, a recomendaciones que emite la administracion pero que
dejan al administrado en libertad para seguirlos o no”.

Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las herramientas
de informacion y elementos conceptuales necesarios que le permitan resolver su consulta de
la siguiente manera:
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2. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO EN
MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012 en su articulo 21, sefiala entre otras, las siguientes funciones a cargo de
esta Superintendencia:

e Velar por el cumplimiento de la legislacion en materia de proteccion de datos
personales;

e Adelantar las investigaciones del caso, de oficio o a peticion de parte y, como resultado
de ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
habeas data. Para el efecto, siempre que se desconozca el derecho, podra disponer
gue se conceda el acceso y suministro de los datos, la rectificacion, actualizacion o
supresion de los mismos;

e Promover y divulgar los derechos de las personas en relacion con el Tratamiento de
datos personales e implementar camparfias pedagdgicas para capacitar e informar a los
ciudadanos acerca del ejercicio y garantia del derecho fundamental a la proteccion de
datos;

e Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los responsables del tratamiento y encargados del
tratamiento a las disposiciones previstas en la ley;

e Solicitar a los responsables del tratamiento y encargados del tratamiento la informacion
gue sea necesaria para el ejercicio efectivo de sus funciones.

3. CONSIDERACIONES EN TORNO A LA CONSULTA PRESENTADA

Teniendo en cuenta que en su consulta plantea varios interrogantes frente a la proteccién de
datos personales en sistemas de videovigilancia, se procedera a dar respuesta a cada uno en
los siguientes términos:

Primer interrogante: “;Qué requisitos debe cumplir una persona natural para la
instalacién de sistema de videovigilancia en espacio publico?”

En primer lugar es preciso observar que toda operacion o conjunto de operaciones que
implique una recoleccion, almacenamiento, uso, circulacion o supresion de datos personales,
es definido como tratamiento de datos!y en consecuencia, se encuentra regulada por los
preceptos de la Ley 1581 de 2012. Por ello, el articulo 2 de la Ley 1581 de 2012 al definir su
ambito de aplicacion en los siguientes términos:

“ARTICULO 20. AMBITO DE APLICACION. Los principios y disposiciones
contenidas en la presente ley seran aplicables a los datos personales registrados en

1 Definicion tomada del literal g) del articulo 3 de la Ley 1581 de 2012.
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cualquier base de datos que los haga susceptibles de tratamiento por entidades de
naturaleza publica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento
no establecido en territorio nacional le sea aplicable la legislacién colombiana en
virtud de normas y tratados internacionales

(..)

Del objeto de aplicacion de la Ley 1581 de 2012, el articulo 2 citado establece algunas
excepciones dentro de las cuales se encuentra el tratamiento de datos contenidos en bases
de datos o archivos que son mantenidos en un ambito exclusivamente personal o doméstico.
Para comprender con mayor precision el alcance de la Ley 1581 de 2012, es preciso indicar
gue literal ) del articulo 3 define al responsable del tratamiento como aquella persona natural
0 juridica, publica o privada, que por si misma 0 en asocio con otros, decide sobre la base de
datos y/o el tratamiento de los datos. El encargado del tratamiento es definido en el literal d)
del articulo 3 de la mencionada ley, como la persona natural o juridica, publica o privada que
por si misma o en asocio con otros, realce el tratamiento de los datos por cuenta del
responsable del tratamiento.

De esta manera, las personas naturales que realicen operaciones de tratamiento de datos
personales, deberdn cumplir con las disposiciones de la Ley 1581 de 2012, salvo que la
recoleccion de datos sea para fines exclusivamente personales o domésticos. Lo anterior en
tanto adquieren la calidad de responsables del tratamiento y por consiguiente, deben cumplir
con los deberes y obligaciones dispuestos en la Ley 1581 de 2012 para tales efectos.

De otro lado, es preciso aclarar la definicion de dato personal para comprender el alcance de
la Ley 1581 de 2012. El literal c) del articulo 3 de la norma en comento, define el dato personal
como cualquier informacién vinculada o que puede asociarse a una 0 varias personas
naturales determinadas o determinables. La Corte Constitucional mediante la Sentencia
SU139 de 2021, ha precisado que por dato personal, se entiende como: “aquella informacion
gue tiene la posibilidad de asociar un determinado contenido a una persona natural en
concreto(...)?”. De esta manera, se puede concluir que aquella informaciéon que por estar
asociada a una persona natural permita determinarla de manera concreta, es tenida como un
dato personal.

Por consiguiente, las operaciones de recoleccién, almacenamiento, uso, circulacion o
supresion de dicho tiempo de informacion, sera tenida como un tratamiento de datos
personales y debera adelantarse de conformidad a los principios y preceptos de la Ley 1581
de 2012. Solamente estaran exceptuados de cumplir la Ley 1581 de 2012 aquellos casos
especificamente exceptuados en el articulo 2 de la Ley comentada.

2 Corte Constitucional SU139 de 2021. M.P. Jorge Enrique Ibafiez Najar. Numeral 72.
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Tratamiento de datos en sistemas de videovigilancia

Tal como se explicO previamente, la Ley 1581 de 2012 se aplica al tratamiento de datos
personales que se encuentran contenidos en bases de datos o en archivos de entidades
publicas o privadas o de personas naturales y juridicas. Por ello, la informacién captada en los
camaras que conformen los sistemas de videovigilancia, corresponde a datos personales en
tanto permite identificara y determinar a una persona natural. Por dicho motivo, el uso de
camaras de videovigilancia que capten imagenes de personas determinadas o determinables,
debe ser empleado en cumplimiento de la Ley 1581 de 20123,

Al respecto, la Corte Constitucional en la Sentencia C-094 de 2020 indicé lo siguiente frente al
uso de sistemas de videovigilancia:

“163.  En consecuencia, indic6é que, con el propésito de guardar la integridad de la
Constitucién y, al mismo tiempo, reconocer las competencias del legislador se debia
realizar una armonizacién concreta de lo previsto en el articulo 237 del Cddigo de
Policia. Dicha armonizacién supuso interpretar la horma impugnada conjuntamente
con el régimen constitucional y legal de proteccion de datos personales, asi como con
las reglas fijadas por la jurisprudencia constitucional en relacién con los diferentes
tipos de informacion. Al interpretar las tensiones que se presentan entre los diferentes
derechos y la finalidad legitima que persigue la norma demandada, a saber,
prevalencia del interés general y garantia del orden publico, concluyé la Corte que el
manejo y tratamiento de informacion, datos e imagenes captados y/o almacenados a
través de sistemas de video 0 medios tecnoldgicos gue estén ubicados o instalados
en el espacio publico, en lugares abiertos al publico, en zonas comunes o0 en lugares
privados abiertos al publico o gue siendo privados trasciendan a lo publico, debera
observar los principios de legalidad, finalidad, libertad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad y caducidad. (...)”

De esta manera, se puede observar que el uso de sistemas de videovigilancia en espacios
publicos, debera cumplir con los requisitos de la Ley 1581 de 2012 y especialmente, con los
principios enunciados en el articulo 4 de su cuerpo normativo. De manera mas precisa, se
debe cumplir con el principio de finalidad, en virtud del cual el tratamiento debe obedecer a
una finalidad legitima conforma a la Constitucion y a la Ley la cual debe ser informada al titular®.
En los casos de sistemas de videovigilancia, la finalidad suele ser la seguridad de los bienes y
las personas.

También se resalta la importante de aplicar el principio de acceso y circulacion restringida, el
cual exige que el tratamiento se encuentre sujeto a los limites que derivan de la naturaleza de
los datos personales y de las disposiciones de la Ley y la Constitucion®. Por ello, el tratamiento

3 Superintendencia de Industria y Comercio. Oficina Asesora Juridica. Concepto 23-281341. Pagina 5
4 Corte Constitucional. Sentencia C-094 de 2020. M-P

5 Literal B del articulo 4 de la Ley 1581 de 2012.

6 Literal F del articulo 4 de la Ley 1581 de 2012
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solamente podra realizarse por las personas autorizadas por el titular o por aquellas previstas
en la Ley 1581 de 2012. De igual manera, los datos personales deberan ser manejados con
medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad de los
registros, evitando su adulteracion, pérdida, consulta, acceso o uso no autorizado.

Finalmente se resalta el principio de seguridad, por el cual la informacion sujeta a tratamiento
se debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento”.

De otro lado y en virtud del principio de libertad, el tratamiento solamente puede ejercerse con
el consentimiento previo, expreso e informado del titular, de tal que los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion o en ausencia de un mandato legal
o judicial que pueda relevar el consentimiento respectivo®. Por tal motivo, el articulo 9 de la
Ley 1581 de 2012 preceptua lo siguiente:

“ARTICULO 90. AUTORIZACION DEL TITULAR. Sin perjuicio de las excepciones
previstas en la ley, en el Tratamiento se requiere la autorizacion previa e informada
del Titular, la cual deber& ser obtenida por cualquier medio que pueda ser objeto de
consulta posterior.”

De esta manera, cualquier operacion que entre en la definicion de tratamiento de datos
personales, solamente podra realizarse si el titular de la informacién otorga su autorizacion de
forma previa e informada, por cualquier medio que pueda ser consultado posteriormente. Al
momento de solicitar la autorizacion al titular, la Ley 1581 de 2012 en su articulo 12 indica que
el encargado o responsable del tratamiento de datos, debera informarle al titular como minimo
lo siguiente:

“a) El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del
mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

c) Los derechos que le asisten como Titular;

d) La identificacién, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento.

PARAGRAFO. El Responsable del Tratamiento debera conservar prueba del
cumplimiento de lo previsto en el presente articulo y, cuando el Titular lo solicite,
entregarle copia de esta.”

7 Literal G del articulo 4 de la Ley 1581 de 2012
8 Literal C del articulo 4 de la Ley 1581 de 2012
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De esta manera, antes de solicitar la autorizacion del titular, éste como minimo debera ser
informado sobre: (i) el tratamiento al cual seran sometidos sus datos personales (ii) la finalidad
del tratamiento (iii) el caracter facultativo de las preguntas que le son realizadas cuando se
relacionen con el tratamiento de datos sensibles o de nifios, nifias y adolescentes (iv) sus
derechos como titular y (v) los datos de contacto del encargado o responsable del tratamiento.
Ahora bien, para solicitar la autorizacion del titular, el articulo 2.2.2.2.5.2.4 del Decreto 1074
de 2015 que reglamenta la Ley 1581 de 2012 establece lo siguiente:

“ARTICULO 2.2.2.25.2.4. Modo de obtener la autorizacion. Para efectos de dar
cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de 2012, los Responsables
del Tratamiento de datos personales establecerAn mecanismos para obtener la
autorizacion de los titulares o de quién se encuentre legitimado de conformidad con
lo establecido en el articulo 2.2.2.25.4.1., del presente Decreto, que garanticen su
consulta. Estos mecanismos podran ser predeterminados a través de medios técnicos
que faciliten al Titular su manifestacion automatizada.

Se entendera que la autorizacién cumple con estos requisitos cuando se manifieste
(i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que
permitan concluir de forma razonable que otorgo la autorizacién. En ningldn caso el
silencio podra asimilarse a una conducta inequivoca.”

En razon a la norma que precede, para solicitar la autorizacion de los titulares, los encargados
o responsables del tratamiento podran decidir el mecanismo para dicho fin, siempre y cuando
cumpla con los requisitos del Decreto 1074 de 2015 y permitan su consulta posterior. La norma
indica que se entendera que los anteriores requisitos se cumplen cuando la autorizacion se
otorgue por escrito, de forma oral o mediante conductas inequivocas que permitan concluir de
forma razonable que se otorg6 la autorizacion.

En el caso de los sistemas de videovigilancia, la Guia para la Proteccién de Datos Personales
en Sistemas de Videovigilancia® sugiri6 que a efectos de informar a los titulares sobre la
obtencién de sus datos personales y con el fin de que estos otorguen su autorizacion
respectiva, se pueden implementar avisos en las zonas de ingreso a los lugares donde se
encuentra el sistema de videovigilancia. Dichos avisos deben cumplir como minimo con los
requisitos de los avisos de seguridad sefialados en el articulo 2.2.2.25.3.3 del Decreto 1074
de 2015, es decir: (i) nombre o razén social y datos de contacto del responsable del tratamiento
(ii) el tratamiento al cual serdn sometidos los datos y la finalidad del mismo (iii) los derechos
del titular y (iv) los mecanismos dispuestos por el responsable para que el titular acceda a la
politica de tratamiento de datos personales.

De esta manera, quien instale sistemas de videovigilancia en espacios publicos, adquiere la
calidad de responsable del tratamiento y debera cumplir con los requisitos de la Ley 1581 de
2012 y asegurarse que las operaciones de recoleccién de datos, cumplan con los preceptos

9 Superintendencia de Industria y Comercio. Guia sobre Proteccién de Datos Personales en Sistemas de
Videovigilancia
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de la precitada ley, en especial con los principios de finalidad, acceso y circulacion restringida
y seguridad. Para ello, debera asegurarse que las grabaciones realizadas sean manejadas con
las medidas técnicas y humanas necesarias para evitar el acceso no autorizado a los datos o
la divulgacion de los mismos sin autorizacion del titular.

De igual maneray a efectos de cumplir con el principio de libertad, el encargado del tratamiento
debera solicitar la autorizacion previa del titular para obtener los datos del mismo a través del
sistema de videovigilancia. Para ello, podra implementar un aviso en las zonas donde se
encuentra instalado el sistema de videovigilancia, para informar a los titulares que sus datos
seran recolectados a través de camaras instaladas. Dicho aviso deber& informar los requisitos
minimos sefialados previamente.

Segundo interrogante: “; Su entidad tiene alguna competencia de vigilancia y/o control
en este asunto?”

El articulo 19 de la Ley 1581 designé a esta entidad como la Autoridad de Proteccion de Datos,
funcidén que ejerce a través de la Delegatura para la Proteccion de Datos Personales para
ejercer la vigilancia sobre la Ley 1581 de 2012 y sus normas reglamentarias, de tal manera
gue se garantice el respeto por los principios, derechos y garantias de los titulares en el
tratamiento de datos personales. Por ello, el articulo 21 de la Ley 1581 de 2012 indica que esta
Autoridad ejercerd las siguientes funciones en ejercicio de su deber de vigilancia:

()

b) Adelantar las investigaciones del caso, de oficio o a peticiébn de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el
derecho de habeas data. Para el efecto, siempre que se desconozca el derecho,
podra disponer que se conceda el acceso y suministro de los datos, la rectificacion,
actualizacién o supresion de los mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las pruebas
aportadas por el Titular, se identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para protegerlos mientras se adopta
una decision definitiva;

(...)

e) Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados
del Tratamiento a las disposiciones previstas en la presente ley;

f) Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacion que sea necesaria para el ejercicio efectivo de sus funciones.

(...)

i) Sugerir o recomendar los ajustes, correctivos o adecuaciones a la normatividad que
resulten acordes con la evolucion tecnoldgica, informatica o comunicacional;

(..)
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De esta manera, se puede evidenciar que la Superintendencia de Industria y Comercio como
Autoridad Nacional de Proteccion de Datos, tiene como principal funcion vigilar el cumplimiento
de la Ley 1581 de 2012. Para ello podra adelantar investigaciones administrativas contra los
encargados y responsables del tratamiento de datos personales, a efectos de determinar el
incumplimiento de los deberes, principios y garantias contenidos en la Ley 1581 de 2012 y
sancionar su incumplimiento.

Tercer interrogante: “;Ante qué entidad puede un ciudadano quejarse o solicitar que se
desinstale una camara privada, perteneciente a una persona natural (no juridica), que
esta instalada en espacio publico?”

En primer lugar, el articulo 15 de la Ley 1581 de 2012 indica que el titular de la informacion
gue considere que se encuentra ante una vulneracion de sus derechos y garantias en razon al
incumplimiento de las normas de la Ley 1581 de 2012, o que considere que sus datos deben
ser objeto de correccion, actualizacion o supresion, podran interponer un reclamo ante el
responsable o encargado del tratamiento. Para interponer el reclamo, se debera tener en
cuenta el siguiente procedimiento desarrollado en el articulo 15 precitado:

“1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento
o al Encargado del Tratamiento, con la identificacion del Titular, la descripcién de los
hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos que
se quiera hacer valer. Si el reclamo resulta incompleto, se requerird al interesado
dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informaciéon requerida, se entendera que ha desistido del
reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informaré& de la situacion al interesado.

(..)

Una vez recibido el reclamo, el encargado o responsable del tratamiento debera responderlo
en un término maximo de quince (15) dias habiles contados desde el dia siguiente a la fecha
de recepcion del reclamo. Dicho término sera prorrogable por ocho (8) dias habiles siguientes
al vencimiento del prime término, previa informacion al peticionario, informando los motivos de
la demoray la fecha en que se dara respuesta.

Si el reclamo no es respondido en el término previamente descrito o es desfavorable al titular,
éste podra interponer la respectiva queja ante la Superintendencia de Industria y Comercio. Es
importante resaltar que de conformidad con el articulo 16 de la Ley 1581 de 2012, la queja
ante esta Autoridad solamente podra ser interpuesta una vez se haya agotado el tramite de
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reclamo previamente descrito, ya que es requisito de procedibilidad agotar el tramite de
reclamo antes de acudir a esta Superintendencia.

De esta manera, cuando un titular considere que la instalacion de un sistema de video
vigilancia por parte de una persona de naturaleza privada (persona natural o juridica), se
encuentra vulnerando sus derechos y no cumple con los requisitos de la Ley 1581 de 2012,
podra interponer el respectivo reclamo, el cual debera ser atendido por el responsable o
encargado del tratamiento, dentro del término de quince (15) dias habiles siguientes a la fecha
en la cual se recibido el reclamo. Si no recibe una respuesta dentro de dicho término o la
respuesta resulta desfavorable, podré interponer la respectiva queja ante la Superintendencia
de Industria y Comercio.

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta, reiterandole
gue la misma se expone bajo los pardmetros del articulo 28 de la Ley 1437 de 2011, esto es,
bajo el entendido que la misma no compromete la responsabilidad de esta Superintendencia
ni resulta de obligatorio cumplimiento ni ejecucion.

En la Oficina Asesora Juridica de la Superintendencia de Industria y Comercio estamos
comprometidos con nuestros usuarios para hacer de la atencién una experiencia de calidad.
Por tal razén le invitamos a evaluar nuestra gestion a través del siguiente link
http://www.encuestar.com.co/index.php/2100?lang=esQ%

Finalmente le informamos que algunos conceptos de interés general emitidos por la Oficina
Juridica, los puede consultar en nuestra pagina web
https://buscadorconceptos.sic.gov.co/#/search

Cordialmente,
GABRIEL Firmado digitalmente

por GABRIEL TURBAY
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